Q-Med forser sju

patenterade teknik for hyaluronsyra.

och skénhetsklinikerim
medicinska implantat baserade pa foretage :

Q-Med haller foretagets natverk sakert med
SMS-baserade engangslosenord

Q-Med anvinder Nordic Edges one time pass-
word-losning for saker inloggning for IT-kon-
sulter som arbetar pa foretagets kansliga och
konfidentiella applikationer. Nu star den globala
saljstyrkan pa tur for webbaserad IT med den
personliga mobiltelefonen som den enda utrust-
ningen som kravs for att fa tillgang till natet.

Q-Med ar ett svenskt bioteknikféretag med en global
saljkar och omfattande forskning och utveckling pa
huvudkontoret i Uppsala. Efter att ha provat olika
I6sningar som kraver att man installerar en klient
eller pa annat satt behdver speciell utrustning sa har
foretaget gatt dver till en One Time Password-l6sning
(OTP) som skickar engangslosenordet direkt till
anvandarens mobiltelefon som ett SMS.

— Det &r enkelt att anvédnda Nordic Edges OTP-
16sning. Nér anvédndaren vill logga in pa vart nétverk
skickas ett SMS med ett engangslésenord till den
registrerade anvédndarens mobiltelefon. Anvéndare
knappar in I6senordet, det &r allt, sdger Ola Holm-
gren, IT-chef pa Q-Med.

Nordic Edge-mjukvaran ligger pa en Juniper VPN-
server, levererad av Flexible Networks, en Nordic
Edge-partner. Varje gang en legitim anvandare star-
tar en inloggningsprocess skickar servern ett SMS
med ett engangslésenord — One Time Password —
till mobilnumret som finns registrerat for anvandaren.
Om nagon obehorig forsoker logga in eller en anvan-
dare lanat en anvandaridentitet fran en kollega sa
kommer de alltsa inte in pa natet.

— Ménniskor &r véldigt bra péa att ta med sig sina
mobiler vart de &n gar, de tar val hand om dem
och lanar inte ut dem. Detta skulle vara extremt
svart att uppna med koddosor eller nagot annat
som en IT-avdelning skulle kunna tédnkas dela ut
till internationella anvédndare och en blandad grupp
konsulter, sdger Jonas Eriksson, Systemtekniker
péd Q-Med.

Den forsta vagen anvandare (tidigt 2008) ar I1T-kon-
sulter som jobbar mot den centrala IT-avdelningen.
Q-Med har omfattande forskning och utveckling pa
huvudkontoret som anvander manga och komplexa
IT-system. Det ar darfor viktigt med en saker inlogg-
ningsmekanisk som inte bara skyddar natet mot
obehdriga utan ocksa forsvarar for anvandare att
lana ut sina anvandaridentiteter, vilket ar nédvandigt
for att fa sparbarhet fér vem som har gjort vad i app-
likationerna.
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Nasta vag blir att 1dta Q-Med internationella anvand-

are, som tidigare i princip bara haft tillgang till e-post,
anvanda SMS-baserade engangslosenord. Det kom-
mer att ge dem tillgang till webbaserade applikationer
utan krav pa klientbaserad sakerhet eller laptops som
ags och underhalls av Q-Med.

“Engéangslésenord sédnda som SMS sékerstéller att
inloggningsuppgifter inte delas mellan anvédndare.
Det ger sparbarhet och Q-Med vet vilken konsult
som gjort vad i en viss applikation.”

Ola Holmgren, IT-chef Q-Med

Utmaning

IT-konsulter som arbetar med Q-Med centralt i Upp-
sala saval som foretagets internationella saljkar har
behov av att komma at kansliga applikationer och
konfidentiell information. Traditionella autentiserings-
metoder ar antingen for svaga for att ge tillgang till
konfidentiell information eller far krangliga att anvanda
for manga anvandare. Anstéllda anvande en VPN-
I6sning som kravde installerad klientmjukvara och
konsulterna delade ibland med sig av inloggnings-
uppgifter till kolleger.

Parallellt med detta arbetar Q-Med pa att alltfler app-
likationer skall géras tillgangliga med webbgranssnitt.

Losning

Juniper SSL VPN med Nordic Edges l6sning fér One
Time Password (OTP) som skickar engangslésenord
med SMS till anvandarens mobil. Helhetslésningen
har levererats och installerat av Flexible Networks
Nordic AB, en partner till Nordic Edge™.

Om Nordic Edge AB

Nordic Edge™ ar ett svenskt foretag som utvecklar
och marknadsfor plattformsoberoende produkter

och tjanster for saker identitetshantering.
Erbjudandet inkluderar atkomstkontroll, autentisering
och anvandaradministration.

Pa kundlistan finns Forsakringskassan, Ericsson,
SAAB, SMHI, Stockholms stad, EniAgip (ltalien) och
Schweiziska Staten. Totalt administreras éver 3
miljon identiteter med Nordic Edge™ produkter.

Om Q-Med

Q-Med ar en snabbvaxande och lonsam bio-
teknisk/medicinteknisk koncern som utvecklar,
tillverkar, marknadsfor och saljerframst medicin-
ska implantat. Huvuddelen av produkterna ar
baserade pa foretagets patenterade teknologi,
NASHA™, for framstallning av stabiliserad icke-
animalisk hyaluronsyra.

Q-Med drivs i sin nuvarande form sedan 1995.
Q-Med har idag drygt 700 medarbetare, varav ca
500 vid foretagets huvudkontor och produktions-
anlaggning i Uppsala. Q-Med omsatte 1 317,6
MSEK under 2007.

Q-Med AB ar noterat i segmentet Mid Cap pa
OMX Nordiska Bors i Stockholm.

Fordelar

+ Inget behov av speciella féretags-laptops, inget
behov av att installera VPN-klienter och inget
behov av koddosor eller skraplotter.

* Webbaserade applikationer.

+ Alla datorer med en internetanslutning fungerar,
och anvandarnas mobiltelefoner ar det enda
som behdvs for att leverera engangslosenordet.

+ Sparbarhet for konsulter som arbetar med Q-
Meds IT-system.

* Q-Med kan driftsatta komplexa applikationer for
sin internationella personal med hog sakerhet
och enkel inloggning.

Las mer om Nordic Edge™ Certificate Services,
Nordic Edge™ One Time Password och Nordic
Edge™ Identity Manager pa www.nordicedge.se
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